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Glossaire 
Abréviation Description 

VDC Virtual Data Center : Datacenter virtuel (pool de ressources : CPU / RAM / 

Stockage) 

VM Virtual Machine : machine virtuelle 

vApp Virtual Application : Application “virtuelle” composée d’un ensemble de VM et de 

réseaux 

OS Operation System : Système dexploitation 

Edge Routeur virtuel qui donne accès aux services réseau et sécurité NSX et  qui 

permet l’interconnexion entre les VM et le réseau externe 
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1 Introduction 

L’offre Virtual Datacenter propose la création de datacenters virtuels (VDC) que le client peut librement 

organiser (création et organisation des réseaux internes au VDC, configuration de services tels que NAT 

ou Firewall) et utiliser pour déployer et exécuter ses vAPP.  

Ces VDC sont regroupés au sein d’une organisation. Les ressources mises à disposition au travers des 

VDC permettent :  

• Création / suppression de réseaux privés (zones de sécurité)  

• Création / suppression / démarrage / arrêt de vApp  

• Regroupement de VM dans des Vapp  

• Création / suppression / démarrage / arrêt de VM  

• Déploiement de vApp dans les zones de sécurité définies  

Ces opérations sont accessibles directement sur le portail web www.cloudcompute.orange.sn. 

Plusieurs rôles ayant des droits différents sont disponibles pour les utilisateurs. Nous les détaillerons 

dans le contenu de ce document.   

 

L’organisation type est composée de :  

• Un VDC (i.e. un pool de ressources CPU/RAM/Stockage)  

• L’accès au catalogue public de template de vApp proposé par Orange Business Services 

• Des adresses IP publiques  

Le client pourra souscrire à des options telles que :  

• Adresses IP publiques supplémentaires 

• VDC additionnel  

• Licences Windows 

• Professionnal services 

Pour souscrire à ces options, nous vous invontonsà vous rapprocher de votre attaché commercial. 
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2 Présentation de la console technique vCloud IaaS 

La plateforme vCloud Director 10.1 offre une interface en HTML5 qui vous permet de: 

• Créer, modifer et supprimer vos conteneurs (vApp) et serveurs virtuels (VM) 

• Créer, modifier et supprimer des utilisateurs 

• Télécharger des images (.iso, .ova, etc.) sur la plateforme 

• Définir les règles d’accès à vos serveurs 

• Définir les politiques de stockage de vos données 

 Accès à la plateforme 2.1
Pour accéder à votre virtual Datacenter, un compte utilisateur doit vous avoir été préalablement fourni:  

- vous êtes l’administrateur technique de l’offre vDC ?  

•  votre compte utilisateur a été créé automatiquement et vous avez dû recevoir un email 

d’accès à la plateforme contenant vos identifiants de connexion. 

-  vous n’êtes pas l’utilisateur référent de votre contrat ?  

• votre compte utilisateur doit être créé par votre administrateur technique (voir Ajout d’un 

utilisateur). 

- vous n’avez pas reçu les accès à votre compte depuis votre souscription ? 

• Veuillez contacter votre ingénieur commercial 

 

 Authentification 2.2
Lorsque vous recevez vos identifiants d’accès à la plateforme, vous pouvez accéder à la plateforme en 

allant sur le lien https://cloudcompute.orange.sn/ puis en saisissant le nom de l’organisation qui vous a 

été attribuée.  

Dans l’exemple ci-dessous, le nom de l’organisation est « demo ».  
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Après avoir cliqué sur le bouton Suivant, vous serez dirigé vers une nouvelle fenêtre dans laquelle vous 

serez invité à saisir le nom d’utilisateur et le mot de passe qui vous ont été fournis.  

Votre mot de passe doit être modifié lors de votre première connexion.  

 

 

 Nom d’utilisateur ou mot de passe oublié ? 2.3
En cas d’oubli de votre  nom d’utilisateur ou mot de passe, vous êtes prié de vous référer à votre 

administrateur technique qui contactera deliverycloud@orange-sonatel.com en cas de besoin.  
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3 Gestion du virtual Datacenter (vDC) 

 Page d’accueil de vCloud Director 3.1
La page d’accueil vous permet de visualiser : 

• L’ensemble des vDC disponibles  

• Les ressources disponibles et consommées par ces vDC (CPU, RAM et stockage) 

• Le nombre de vApp et VM dans chaque vDC  

 

Afin d’administrer un vDC, il suffit de cliquer sur le vDC souhaité. Vous serez alors dirigé vers la fenêtre 

d’administration dont le menu à gauche vous permettra de réaliser les tâches souhaitées.  
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 Calculer 3.2
A partir de la section « Calculer », vous pourrez manager l’ensemble de vos ressources virtuelles (vApp 

et VM). 

 Conteneur vApp (groupe de VM) 3.2.1

L’onglet vApp permet la création, la modification et la suppression de vApp.  

• Création de vApp 

 

1. Pour créer un nouveau vApp, il suffit de cliquer sur « Nouveau » puis de choisir selon les choix 

disponibles : nouveau vApp, ajouter un vApp à partir d’un fichier OVF ou ajouter un vApp à 

partir d’un catalogue. 
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2. Vous pourrez alors définir les caractérisques du vApp (comme le nom et la description) puis 

créer une machine virtuelle (VM) dans ce vApp.  
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3. La fenêtre de création de VM s’ouvre ensuite vous permettant de renseigner les caractéristiques 

de votre machine virtuelle (nom, description).  

 
 

o Type « Nouveau » : Vous pouvez créer votre VM « vide » en cliquant sur Nouveau. Les 

champs « Famille de Systèmes d’exploitation » et « Système d’exploitation » vous 

permettent de renseigner les informations de l’OS. Vous pourrez ensuite sélectionner 

votre image préalablement ajoutée dans le catalogue (voir Ajout image dans le 

catalogue).  
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o Type «  à partir d’un modèle » : Vous pouvez également choisir parmi les modèles de 

VM disponibles dans le catalogue public 

 

 Ci-dessous la liste des OS disponibles sur notre plateforme : 

Système d’exploitation vCPU RAM Stockage Nom du modèle 

CentOS 7.5 1 2 50 TEMPCENTOS75_SMALL 
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CentOS 7.5 2 4 100 TEMPCENTOS75_MEDIUM 

CentOS 7.5 4 8 150 TEMPCENTOS75_LARGE 

Ubuntu 16.04 1 2 50 TEMPUBUNTU1604_SMALL 

Ubuntu 16.04 2 4 100 TEMPUBUNTU1604_MEDIUM 

Ubuntu 18.04 1 2 50 TEMPUBUNTU1804_SMALL 

Ubuntu 18.04 2 4 100 TEMPUBUNTU1804_MEDIUM 

RedHat 7.5 1 2 50 TEMPREDHAT75_SMALL 

RedHat 7.5 2 4 100 TEMPREDHAT75_MEDIUM 

RedHat 7.6 1 2 50 TEMPREDHAT76_SMALL 

RedHat 7.6 2 4 100 TEMPREDHAT76_MEDIUM 

Oracle Linux 7 1 2 50 TEMPORACLELINUX 

Oracle Linux 7 2 4 100 TEMPORACLELINUX_SMALL 

Debian 10.02 1 2 50 TEMPDEBIAN1002_SMALL 

Windows Server 2008 R2 1 2 50 TEMPWIN2008R2FR_SMALL 

Windows Server 2008 R2 2 4 100 TEMPWIN2008R2FR_MEDIUM 

Windows Server 2012 EN 1 2 50 TEMPWIN2012EN_SMALL 

Windows Server 2012 EN 2 4 100 TEMPWIN2012EN_MEDIUM 

Windows Server 2012 FR 1 2 50 TEMPWIN2012FR_SMALL 

Windows Server 2012 FR 2 4 100 TEMPWIN2012FR_MEDIUM 

Windows Server 2016 EN 1 2 50 TEMPWIN2016EN_SMALL 

Windows Server 2016 EN 2 4 100 TEMPWIN2016EN_MEDIUM 

Windows Server 2016 FR 1 2 50 TEMPWIN2016FR_SMALL 

Windows Server 2016 FR 2 4 100 TEMPWIN2016FR_MEDIUM 

 

A noter que les caractéristiques CPU, RAM et disque peuvent être modifiées après création. 

4. Après création de la nouvelle VM, celle-ci s’affiche dans votre vApp comme suit : 
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• Modification de vApp 

Sélectionner la vApp à modifier puis cliquer sur lebouton « Actions » . Vous réaliser des actions comme 

la mise sous/hors tension de votre vApp, la création de Snapshot, la copie du vApp dans le catalogue, 

etc.  
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A noter que les snapshots créés seront également disponibles via le bouton « Actions » du vApp concerné 

.   

• Suppression de vApp 

Pour supprimer un vApp, vous devez tout d’abord mettre hors tension la VM en cliquant sur « Actions » 

puis « mettre hors tension ».   
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 Machines virtuelles 3.2.2

L’onglet « Machines virtuelles » permet de gérer les machines virtuelles. 

 

• Pour créer une nouvelle VM, cliquer sur « Nouvelle VM » puis définissez les paramètres de la 

VM (vous pouvez vous référer à la section 2.2.2 vApp -> Création de vApp de ce document). 

 

• Pour administrer la nouvelle VM créée, il suffit de cliquer sur « Actions ».  
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• Une fois la VM sous tension, vous pouvez  y accéder en console en cliquant sur le bouton 

« console de VM ». 
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 Règles d’affinité 3.2.3

L’onglet « Régles d’affinité » permet de définir les règles de regroupement ou de cloisement des 

machines virtuelles au niveau d’hôtes différents. 
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 Mise en réseau 3.3

 Dispositifs Edges 3.3.1

L’onglet « Dispositifs Edge » permet la gestion des NSX Edge Gateway affectés à votre organisation. Les 

Edge Gateway sont les routeurs virtuels qui vous permettent de réaliser l’interconnexion interne entre 

vos machines virtuelles et l’interconnexion avec le réseau externe. Les fonctionnalités de pare-feu, NAT, 

DHCP,   tunnels VPN et load balancing portées par cet équipement.  

 

En sélectionnant le edge à configurer, vous pourrez gérer les flux et services, redéployer le edge ou 

supprimer celui-ci. 
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• Services : L’onglet « services » donne accès à la configuration du Edge pour le paramètrage du 

pare-feu et des autres services (NAT, DHCP, VPN et load balancer). 
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Vous trouverez dans l’annexe 1 la méthodologie pour la configuration des NAT et des règles de flux dans 

votre Edge.  

• Redéployer : Lorsqu’un Edge ne fonctionne pas correctement, vous avez la possibilité de le 

redéployer. Les appliances seront alors recréées avec la dernière configuration appliquée. Nous 

vous recommandons de toujours faire intervenir votre support cloud pour le rédeploiement de 

vos edges.  

 Security 3.3.2

L’onglet « Security » donne accès à la gestion du firewall distribué, les groupes d’objets et les tags de 

sécurité.  
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Si vous avez souscrit à l’offre « firewall distribué », celui-ci sera activé et vous pourrez le configurer en 

cliquant sur « configurer les services ».  

 Paramètres 3.4

 Général 3.4.1

L’onglet « Général » présente la configuration générale de l’organisation notamment les ressources 

consommées et disponibles. 

 

4 Applications 

L’onglet « applications » est un raccourci vous permettant d’afficher et d’interagir avec les applications 

et VMs existantes. 
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5 Bibliothèques 

 Bibliothèques de contenus 5.1
L’onglet « Bibliothèques de contenus » permet de lister les bibliothèques disponibles dans 

l’organisation. 

 

 

 Modèles de vApp 5.1.1

L’onglet « Modèles de vApp » liste l’ensemble des modèles disponibles pour créer vos conteneurs vApp.  
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En cliquant sur « Nouveau », vous avez la possibilité de créer un modèle à partir d’un OVF.

 

Vous pouvez également à tout moment enregistrer un vApp existant depuis « Applications -> vApp » 

puis en cliquant sur « Actions ». 
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 Support et autres 5.1.2

L’onglet « Media » permet la gestion des medias de l’organisation (ISO). 
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Vous pouvez ajouter vos images en cliquant sur « Ajouter ». 

 

Sélectionner le catalogue dans lequel vous souhaitez classer votre modèle. Nous aborderons la création 

de catalogue dans la section suivante.  

 Catalogues 5.1.3

L’onglet « Catalogues » permet la gestion de l’ensemble des catalogues de votre organisation. 
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Pour créer un nouveau catalogue, il vous suffit de cliquer sur « Nouveau ».  

 

Vous pouvez également modifier, supprimer ou partager des catalogues existants en cliquant sur 

l’icône « » à gauche du nom du catalogue. 
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6 Administration 

 Contrôles d’accès 6.1

 Utilisateurs 6.1.1

L’onglet « utilisateurs » permet de créer, supprimer ou modifier un compte utilisateur. 

 

Pour créer un nouvel utilisateur, vous devez cliquer sur « Nouveau » puis renseigner les paramètres de 

création du compte (nom d’utilisateur, mot de passe, etc.). 

Le champ « Rôle » vous permet de définir les droits de l’utilsateur. Les rôles natifs de la plateforme sont 

détaillés dans la section suivante.  



 

  32 

 

 

 Rôles 6.1.2

L’onglet « rôles » permet la gestion des rôles (création, modification, suppression…) 



 

  33 

 

 

Vous trouverez ci-dessous la liste des rôles présents dans votre organisation : 

• Admin VDC : L’utilisateur peut réaliser l’ensemble des tâches d’administration (création vApp, 

modification réseau, modification du catalogue, etc.) sur le virtual Datacenter qui lui sera 

attribué 

• Auteur de catalogue : L’utilisateur ne peut que créer un catalogue et y intégrer des modèles de 

vApp 

• Accès via la console : L’utilisateur ne peut qu’afficher l’état d’une machine virtuelle  

• Administrateur de l’organisation : Cet utilisateur a tous les droits d’administration sur la 

plateforme 

• Auteur de vApp : L’utilisateur peut gérer les catalogues et créer des vApp 

• Utilisateur de vApp : L’utilisateur ne peut qu’utiliser les vApp créés par d’autres utilisateurs 
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 Identity Provider 6.2

 SAML configuration. 6.2.1

 

 Paramètres 6.3

 Général 6.3.1

L’onglet « Général » récapitule la configuration de l’organisation ainsi que l’URL d’accès. 
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7 Surveiller 

 Tâches 7.1
Cet onglet liste les tâches effectuées dans votre organisation. 

 

 

 Evénements 7.2
Cet onglet liste les événements relatifs à l’organisation. 
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8 Annexe : Configuration du NAT et ouverture des flux  

Les actions de management de votre edge doivent exclusivement être réalisées par votre référent 

technique.  

Depuis votre dispositif Edge, rendez vous dans l’onglet « Services ».  

1. Mise en place d’une règle de NAT 

1. Commencez par noter l’adresse IP publique attribuée à votre virtual Datacenter lors de 

votre souscription 

2. Ouvrez ensuite l’onglet « NAT » de la page de configuration de la passerelle EDGE pour 

procéder à la configuration de la translation d’adresses IP entre les adresses IP 

publiques et les adresses IP privées des machines virtuelles. 

 

3. La création d’une règle SNAT (Source NAT) permet de translater l’adresse IP privée 

source en une ou plusieurs adresses IP publiques spécifiques (notamment utilisé pour 

translater les flux sortants des machines virtuelles).  

Exemple : La règle SNAT ci-dessous est créée pour l’accès INTERNET des VM du réseau privé 

172.16.0.0/24. 
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Cliquer sur « Conserver » pour confirmer la création du SNAT 

 

4. La création d’une règle DNAT (Destination NAT) permet de translater l’adresse IP 

publique destination en une adresse IP privée spécifique (notamment utilisé pour 

autoriser l’accès aux machines virtuelles via des protocoles spécifiques comme SSH, FTP, 

http, etc. )  

Exemple : La règle DNAT ci-dessous est créée pour l’accès en SSH de la VM ayant l’adresse IP 

172.16.0.5. 
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Renseigner les champs et cliquer sur « Conserver » pour confirmer la création du DNAT 
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2. Création des règles de pare-feu 

Pour créer une nouvelle règle de pare-feu, il suffit d’ouvrir l’onglet « Pare-feu » puis de cliquer sur « + ».  

Après ajout de la règle souhaitée (Nom, source, destination et port), il faudra enregistrer les 

modifications. 
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A noter que « internal » correspond au réseau interne (réseau des VM) et « external » correspond au 

réseau externe en sortie de la passerelle Edge.  


